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Catre:
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CERERE DE CONTRIBUTII PENTRU UN STUDIU DE IMPACT

Studiu de impact cu privire la pastrarea datelor de catre furnizorii de servicii in scopul
procedurilor penale

Impact assessment on retention of data by service providers for criminal proceedings

I. Forma actului si alegerea temeiului juridic sunt corelate.

Din perspectiva democratica, in primul rand pentru respectarea subsidiaritatii, ar trebui
aleasa directiva, iar ca temei art. 114 TFUE. Cu toate acestea trebuie justificat ce anume din
piata internd este reglementat, atat timp cat scopul principal este combaterea infractionalitdtii.

Din perspectiva unei reglementari unitare, se poate reglementa si prin regulament, in
temeiul art. 16 TFUE, avand 1n vedere componenta importantd de protectia datelor pe care o
are propunerea de proiect normativ.

I1. Coerenta legislativa si jurisprudentiala
Propunerea trebuie corelata cu alte acte normative incidente:

1. Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 1ulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor
electronice), JO L 201, 31.7.2002, p. 37-47

2. Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului din 12 iulie
2023 privind ordinele europene de divulgare a probelor electronice si ordinele europene
de pastrare a probelor electronice in cadrul procedurilor penale si pentru executarea
pedepselor privative de libertate in urma unor proceduri penale, JO L 191, 28.7.2023,
p. 118-180
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3. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal
de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului, JO L 119, 4.5.2016,
p. 89-131

4. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) (Text cu relevanta pentru
SEE), JOL 119, 4.5.2016, p. 1-88

5. Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie
2018 de instituire a Codului european al comunicatiilor electronice (reformare) (Text
cu relevanta pentru SEE), JO L 321, 17.12.2018, p. 36-214

6. Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului din 13 iunie
2024 de stabilire a unor norme armonizate privind inteligenta artificiald si de modificare
a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, (UE)
2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE, (UE)
2016/797 si (UE) 2020/1828 (Regulamentul privind inteligenta artificiald) (Text cu
relevanta pentru SEE), JO L, 2024/1689, 12.7.2024

Din jurisprudenta CJUE rezulta ca raportul dintre aceste acte normative si RGPD nu a
fost intotdeauna cel mai clar. Spre exemplu, Directiva asupra confidentialitatii si comunicatiilor
electronice a parut pentru unii ca o /ex specialis in Raport cu RGPD in timp ce pentru altii ca
un fel de lege de aplicare sectoriala, in sensul cd doar detalia normele de protectie a datelor in
acest sector al comunicatiilor electronice. Demersul normativ actual este ancorat atit in
domeniul penal cat si in cel al comunicatiilor electronice, motiv pentru care trebuie sa existe o
distinctie clard si o delimitare clard a raporturilor dintre noul act normativ si cele anterioare,
pentru a se asigura standardul de previzibilitate a legii.

Corelarea cu jurisprudenta CJUE:
C-746/18, Prokuratuur, hotararea din 2 martie 2021, ECLI:EU:C:2021:152

,Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 1iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), astfel cum a fost modificatd prin Directiva 2009/136/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor 7, 8
si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene, trebuie interpretat in sensul ca se opune unei reglementdri nationale care permite
accesul autoritatilor publice la un ansamblu de date de transfer sau de date de localizare care
pot sd furnizeze informatii cu privire la comunicatiile efectuate de un utilizator al unui mijloc
de comunicare electronica sau cu privire la localizarea echipamentelor terminale pe care le
utilizeaza acesta si sa permitd sa se deducd concluzii precise cu privire la viata sa privatd, in
scopul prevenirii, investigarii, detectarii si urmaririi penale a infractiunilor, fara ca acest acces
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sa fie limitat la proceduri care vizeazd combaterea infractionalitdtii grave sau prevenirea
amenintarilor grave la adresa sigurantei publice, independent de Intinderea perioadei pentru
care se solicitd accesul la aceste date, de volumul sau de natura datelor disponibile pentru o
astfel de perioada.

Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificatd prin
Directiva 2009/136, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din Carta drepturilor fundamentale, trebuie interpretat in sensul cd se opune unei reglementari
nationale care conferd competenta Ministerului Public, a carui misiune este de a conduce
procedura de urmarire penald si de a exercita, daca este cazul, actiunea publica in cadrul unei
proceduri ulterioare, pentru a autoriza accesul unei autoritati publice la datele de transfer si la
datele de localizare 1n scopul desfasurarii unei urmariri penale.”

ITI. Garantii efective din perspectiva CEDO, CDFUE si a constitutiilor nationale

Stocarea se face anterior oricirei proceduri penale. In consecinti, garantiile de
respectare a drepturilor fundamentale trebuie sa fie de cel mai inalt grad si nu doar de forma.
Trebuie respectate principiile generale ale dreptului, principiul proportionalitatii, principiul
nevinovatiei, procesului echitabil si a apararii.

Prelucrarea datelor ar putea contraveni GDPR, chiar daca s-ar institui reguli de exceptie
de la GDPR, acestea (normele din propunerea de legiferare) trebuie sd respecte principiile
generale ale dreptului (UE, in special), precum si normele CDFUE.

Trebuie respectat principiul transparentei, avand in vedere posibilitatea utilizarii unor
metode de extragere a datelor cu ajutorul Al. Aceste metode de extragere trebuie testate privacy
by design si privacy by default.

Mentionam riscuri de profilare din partea autoritdtilor, in special din partea organelor
de ancheta penald, politieneasca.

Principiul egalitatii de arme — art. 6 CEDO, art. 6 (4) TFUE, CDFUE — principiu
important care are in vedere insdsi esenta reglementdrii.

Disjungerea datelor de trafic si locatie de datele de continut, creeazd premisele faptice
pentru un dezechilibru procesual in situatia formuldrii unor acuzatii in materie penald, deoarece
in timp ce ,,realitatea” este dovedita printr-un algoritm bazat pe date de trafic si localizare, iar
avantajul este al autoritatilor care beneficiaza de obligatia impusa furnizorilor de servicii de a
pastra aceste date, pe cealaltd parte cel acuzat nu mai are posibilitatea de a dovedi propria
pozitionare fatd de ,,realitate” aratand ,,continutul”, deoarece aceste date au fost sterse deja. Ca
urmare, se creeaza premisele unui dezechilibru procesual major, cu consecinte asupra dreptului
la aparare si la un proces echitabil.

Principiul rebus sic stantibus — trebuie demonstrat prin ce se diferentiaza contextul
existent la momentul constatdrii nevaliditatii propunerii de Directiva fata de contextul prezent.
Reevaluarea unui proiect care in esentd promoveaza un obiectiv care a mai fost urmarit anterior,
trebuie sa se justifice doar pe baza unor modificari contextuale substantiale care sa permita o
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alta justificare a necesitatii adoptarii acesteia, in raport cu cea existentd la momentul si etapa
in care a fost respins.

Contraventional / penal — La momentul prezent, in practica unor state membre,
transpunerea Directivei 680/2016 s-a realizat intr-o modalitate in care prelucrarea datelor se
realizeaza inclusiv pentru domeniul contraventional, iar nu exclusiv pentru cel penal, cu toate
ca obiectivele Directivei si denumirea actului reflecta faptul ca aplicabilitatea sa este pentru
domeniul penal, infractional, iar nu cel contraventional. In aceste conditii, apreciem ca este
necesar ca actul normativ promovat sd nu mai permita interpretari in ceea ce priveste motivele
de acces la datele retinute, in sensul ca garantiile aferente acestor limitari de drepturi trebuie sa
fie indreptate impotriva oricarui posibil abuz de acces si utilizare a datelor in afara domeniului
penal, infractional.

Reglementarea trebuie sd aibd in vedere art. 37 CDFUE — standard de dezvoltare
durabild - politica importantd la nivelul UE. Din perspectiva incalzirii globale eforturile de
reglementare se transpun intr-un consum energetic urias, avand in vedere datele prelucrate.
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